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Les projets régionaux de cybersécurité
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La doctrine du « passage a I'échelle »

« Aujourd’hui, on sait tres bien faire de la
haute couture et il faut que I'on continue
a faire de la haute couture.
Mais il faut aussi que I'on développe une
offre de prét a porter qui répondent a
tous ses besoins que I'on ne traite pas
bien aujourd’hui. »

FIC 2023
6 avril 2023

F I CI Directeur général /
General director

TLP:AMBER

LE 05/07/2024

« Notre défi principal, c’est le
passage a I’échelle. Il faut
tirer vers le haut tout
cette multitude de petits
acteurs qu’ona peu
accompagné jusqu’a présent
qui n’ont pas la méme maturité
ni les'mémes moyens‘en
matiere de cybersécurité »

Les Assises de la Cybersécurité

i I S || octobre 2023
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AMI Centre de ressources en cybersécurité OM

PREMIER Secrétariat général de la
défense
MINISTRE et de la sécurité nationale

=, 13 exécutifs ultra-marins

le 21 JuL. 2022
des systémes d'information o JANSSYDIRINP
Dostir suivi par Aote
Gwenaglle MARTINET

NOTE
a

1)Sensibilisation et la formation

2)Soutien de projet locaux visant a
structurer et développer l'offre et la
demande en cybersécurité ;

3)Réponse a incident de premier niveau
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L'ANSSI pilote le volet cybersécurité de France Relance destiné 3 augmenter le niveau de sécurité
numérique des services publics. Dans les territoires ultra-marins, et aprés un travail initial
exploratoire informel, le constat est partagé avec vos services de |a nécessité de construire des.
solutions spécifiques, adaptées b I'écosystéme local. Celui-ci est en effet souvent faiblement
structuré, encore peu sensibilisé  ces problématiques et manquant nettement d'un tissu de
prestataires dans le domaine.
| Des centres de ressources dédiés 4 la cybersécurité, en charge de promouvoir et de diffuser les
bonnes pratiques de cyberséeurité, de valoriser F'offre de cybersécurité et de permettre aux
utilisateurs d‘accéder 3 des solutions adaptées et disponibles, pourraient répondre aux enjeux de
I"écosystéme local. Un soutien financier ponctuel via France Relance serait disponible pour la
création de ces centres |

7

1. Le volet cybersécurité de France Relance : contexte et enjeux

France Relance, au travers de son volet cybersécurité, a pour objectif de développer I'écosystéme
national de cybersécurité, tout en renforcant la capacité collective francaise & faire face & une
menace cyber en forte croissance. Ces moyens alloués 3 la cybersécurité interviennent dans un
climat de hausse rapide de la menace, pour toutes les structures, publiques ou privées, de toute taille
et quelle que soit leur secteur d'activité. La tendance 3 la hausse des attaques, en particulier par
rancongiciel, identifiée depuis 2018 s'est confirmée en 2020 et en 2021, tant & I'échelle internationale
que naticnale. Les territoires ultra-marins ne sont pas ¢pargnés et les conséquences socio-
économiques y sont probablement encore plus marquées quen métropole, du fait notamment de
Ia pénurie d'expertises locales, en mesure de prévenir et d'agir rapidement lors d'une cyberattaque.

Face A ce constat, FANSSI promeut 1a eréation d'entités chargées de
- concentrer 'offre et Ia demande en matiére de cybersécurité pour les stimuler ;
- fournir du contenu de sensibilisation adapté 3 écosysteme ;
réunir les besoins de formation ;
offrir un lieu concentrant la compétence pour y faire émerger des services au profit de tous.

= 600 K€ / 3 ans pour La Réunion

Le centre de ressources en cybers

ouisvard da La Tour-Maubsurg - 75700 PARIS 07 5P - Tal 01.71.76.84.08

union THD
7
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Réeponse a incident

Accompagner les victimes lors d'une cyberattaque et
proposer la mise en relation avec des prestataires qualifiés

« ExpertCyber »

Prevention

Identifier les vulnérabilités critiques de maniére non
intrusive et informer nos bénéficiaires (TPE, PME, ETI, CT et
associations).

Diagnostic

Avec la communauté des aidants, Elaborer gratuitement un
diagnostic cyber intégrant 6 recommandations prioritaires.

Sensibilisation

Diffuser les bonnes pratiques a travers des guides, des fiches
réflexes, des mises en situation et, a termes, une plateforme
de formation en ligne.

TLP:AMBER

LE 17/04/2024 |

Veille

Publier des rapports réguliers sur |'état des menaces.
Diffuser de bulletins d’alertes sur les vulnérabilités.

Coopération
Partager des informations avec le CERT-FR, les CSIRT

régionaux et sectoriels, ainsi qu'avec les entreprises et les
collectivités territoriales.

Evenements

Organiser des webinaires, de salons et de rencontres
destinées a dynamiser I'écosystéeme local.

Communication

Marquer la présence sur le territoire : Emissions
économiques, spots publicitaires, réseaux sociaux,
magazines
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Le pole européen d’innovation
numeérique en cybersécurité
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Un pole européeen d’innovation numérique en cyber £ 05/07/2023

O\

« lle de la Réunion ( « Aérien, Maritime, * Pilote : REUNION THD

10.000 km de I' UE il Santé ~ ini | o parenaires
* Cybersecurité « TPEPME * Skills and training * NEXA,
s ) * Test before invest « CCIR,

¢ Administration * Support to find « DIGITAL REUNION,
mvestm.ent « CLUSIR RO|,
* Innovation ecosystem & « TECHNOPOLE
networking

Objectifs principaux :
|. Améliorer la cybersécurité et la résilience du territoire ;
2. Construire et mettre en ceuvre des services adaptés aux bénéficiaires ;
3. Développer la coopération :
= régionale avec Mayotte et les Etats voisins ;
* francaise et européenne avec les autres EDIHs
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=1,5 M€/ 3 ans par la C.E./ | M€ de contrepartie régionale / 500 K€ Bénéficiaires
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Structuration et répartition des services LE 05/07/2024

WP3. Skills and Training (SAT)
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3 § =) WP6. Innovation Ecosystem & Networking (IEN)

DE LA REUNION

Réunion THD 11




TLP:AMBER

Par ou commencer ?
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Quelques pistes pour aller plus loin Lt 05/07/2024
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ASSISTANCE ET PREVENTION
DU RISQUE NUMERIQUE AU
SERVICE DES PUBLICS

LA CYBERSECURITE
POUR LES TPE/PME
QUESTIONS §

NNES PRATIQUES | LACTUALITE DE LA CYRERMALVEILLANCE

NOS MISSIONS ASSISTER

PARTICULIERS PROFESSIONNELS ~ COLLECTIVITES

blics-dian

https://www.cybermalveillance.gouv.fr/

EN
REPUBLIQUE
FRANCAISE
phny
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SecNumacadémie.gouv.fr
Formez-vous a la sécurité du numérique

Bienvenue sur le MOOC de
I'ANSSI.
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https://www.ssi.gouv.fr/guide/la-
cybersecurite-pour-les-tpepme-en-treize-

@ questions/

i 1 https://secnumacademie.gouv.fr/

Accéder au MOOC de FANSSI
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Par ou commencer ? R

B MonAideCyber

MonAideCyber met en relation les
entités de faible maturité cyber avec
des « Aidants » qui réalisent des
diagnostics cyber de premier niveau et
qui les aiguillent vers les dispositifs
complémentaires existants.

Le diagnostic est gratuit et oriente
sur 6 mesures de sécurité prioritaires

@ ‘ cyber@reunionthd.re

Réunion THD 14
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a mener sur les 6 prochains mois.
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Que faire en cas d’attaque ?




:
Que faire en cas d’attaque ? L£Osjon/20z4

2% CONTACTS UTILES T

NOTIFICATION DE VIOLATION DE POLICE,
LIS A S R DONNEES PERSONNELLES GENDARMERIE
Dispositif national de prévention Commission nationale informatique 17

et d'assistance aux victimes et liberté (CNIL)
de cybermalveillance

: www.cnil.fr/fr/notifier-une-violation-
U‘J\"J\I‘J.Cybermaivellla nce.gOUV.fr de_donnees_personne”es

Please
Keep Calm..

We're

Working
on lt.
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